Cardsharing Dream oder Dbox2 iber camd3 zu
CardserverPC-CW040C

By: Yeti — http://www.i-have-a-dreambox.com

Diese Anleitung soll nicht zum illegalen schauen von Pay-TV Programmen, sondern rein zu
experimentellen Versuchszwecken benutzt werden ! Ohne Abo kein Cardsharing !!

Als erstes brauchen wir mal folgende Sachen:

Image mit camd3 Emu (im Bsp. bkw04)
Cardserver-CW 040C(von freezer)
Progger Phénix kompatibel 6,00MHz
Gltiges Abo PW Karte

Als erstes schlielen wir den Progger ( in meinem Fall ein Multiprog 2001XL) an den Com 1 Port
des Rechners an der in Zukunft unser Cardserver sein soll an (Modemkabel).Karte rein und das
war’s schon fur den Progger.

Als nachstes starten wir den CW040C:
Die Bilder und samtliches Info Material zu CW040C stammen von TeleJunkie !

Lediglich die Farbanpassungen habe ich durchgefuhrt zu schnelleren Navigieren.
Einstellungen fir unseren Server sind rot !!
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TCP Server:

— TCP Server -

Port ServerPs  Refresh List |

20945 [1127.0.0.1

Max. Clierts | /172.16.70.20

|—1|j (1172167019
(1192168050

AutoDisconnect | Hier steht die IP Eures

|3EII:I Sec PC s beim start

Cryptiey (16 Bytes)

|1 234567890ABCDEF1 234567590 ABCOEF

Port: 20248 — Server IP: die Eures PC’s an dem der Progger hangt und der CW040C lauft (on) —
alles andere belassen wir so wie ihr es auf dem Bild seht.

Port - | Port, Uber welchen die Kommunikation laufen soll (5stellig z.B. 00990)

Max.Clients | - | Anzahl der Slots (wie viele Clients dirfen sich einloggen)

Auto Nach welcher Ruhezeit Zeit soll ein Client Disconnected werden

Disconnect | -

CryptKey | - | Definition | des | Keys | zum | verschlisseln | der | Daten | (wichtig | bei
Cascading uber das Internet). Der Key darf nicht mit 0 beginnen und
nur HEX-Zeichen enthalten.

Server IP’s | - | IP’s, auf welche der Server reagiert. Ist keine ausgewahlt, gelten alle.

CardReader:

— CardReader
ComPart ATR Timeout 27ams,
foFF =] |
Beucrstz  CommandDelay  415ms.
oo | J

Hier die Anschlussdaten eines evtl verwendeten Cardreaders einstellen. ATR Timeout und
Command Delay konnen in der Regel auf den VVorgabewerten belassen werden.

Wir waéhlen hier den COM1 — an dem unser Progger hangt !

Season Interface:

Zeazaon Interface
ComPart Baudrate CardZerial

[comt =] feeon’  [FrrrrF

ST
€ CoplE

Hier kann das Season Interface eingestellt werden

Konnt Ihr so belassen — oder COM2 wéhlen — da wir kein Season dranhdngen haben !



CAID Filter:

— CAD Fiter
{+ OFF
1702
1722
1782
¢ custom [iaor

So lassen.

Uber den CAID Filter kénnen die Anfragen der Clients auf einen bestimmten Typ (z.B. 1722 fiir
Kabel) gefiltert werden. Alle anderen werden geblockt/nicht beantwortet/gefiltert.
Misc:

MISC Cascadind-Client Cascade on NO ACCESS DynDNS Update Die (ibertragenen
Kontrollworter werden mitgeschrieben (cached), und in der Seite CW-Cache angezeigt. Alle
nachfolgenden Clients werden, wenn Antwort im Cache, aus diesem bedient. Cache ,,NO
ACCESS* bedeutet, das auch ,,No Access* fiir eine Anfrage in den Cache geschrieben wird.
Wenn Ja, bekommen alle nachfolgenden Clients auch ,,No Access* geliefert. Wenn Nein, fragen
folgende Clients bei der Karte oder Cascadierten Servern an. Der Server wird nach Starten der
Soft automatisch gestartet

— Mizc
[ Enahle Streamlog [ Autostart TCP-Server
¥ Use Accesslist [~ Autostart Cascading-Client
[~ Show Login-Cats ¥ Cascade on MO ACCESS
I Send HTTP-Messages o0 Retries (0=0ff)
v Save Messagelog! [T DYMOMS-Updste (0n ServerStart)
||:||:||:||:| e, LooLines (0=0ff) Daomsin |
¥ CwiCaching User |
[~ Cache "NO ACCESS"
[T Enahle Seazon-Serving Hics I
Slot Process Delay 22 ms. Cache Anzwer Delay 20 ms.
' ) ' )

Streamlog (off) — Use AcessList (off — zum testen wenn der Server erfolgreich lauft on) — Show
Login Data (off) — Send Http (off) — Save Mess. (off) — CW-Caching (on) — No Acess
(off) — Autostart TCP (on) — Autocascading (off) — Cascad No Acess (off)

Enable _ | Der Datenstream wird mitgeloggt und im Fenster StreamView
Streamlog
angezeigt
Use AccessList | - | Die Einstellungen in der AccessList werden berlicksichtigt (wird
benotigt, wenn z.B. die lokale Box auf einen CascadingServer




zugreifen

soll)
Show Login- Loggt sich ein Client ein, werden dessen Daten im Fenster Messages
Data ]

angezeigt
Send Dem Client werden HTTP Messages vom Server gesendet (z.B.

| HTTP-

HTTP- Wilkommen auf Server XYZ). Ausserdem kann dann in der ClientList
Messages

(Seite Connections) mit Klick mit der rechten Maustaste auf einen

Client eine HTTP-Message an diesen gesendet werden.

CW-Caching | -

Autostart -
TCP-Server
Autostart -

Die Cascading Server werden nach dem Start des Servers automatisch connected Wird bendtigt,
wenn man Cascading nutzen mdchte

Hier die Daten fir die eigene DynDNS eintragen. Wird von anderen Servern flr das Cascading
bendtigt.

Slot Process Delay 22 ms.
|
| I T I T I I N I O A I O I A B O |
Cache Anzwer Delay 20 m=.
|
———— -
So lassen.

Antworten aus dem Cache verzdogern. Teilweise sind die Clients tiberfordert, wenn die Antwort
zu schnell kommt.

EMM / ECM:

— Etibd f ECM
[v Enahle EMh
[+ Enakle DO

[+ Enakle D2

v Enable 03
[T Enahle ECM
[V Log Ebik f ECH Diata
[~ Save EMM { ECM Data




Genauso einstellen wie auf dem Bild !

EMM / ECM Hier wird bestimmt, ob und welche EMM /ECM Kommandos Uber den Server an

die Karte gelangen, und ob diese geloggt und gespeichert werden.

Nach dem Einstellen der Daten bitte das

SANE CONFIG

sind die Einstellungen nach Beenden und Neustarten des Proggis verloren.

Server-Cascading :

I nicht vergessen (nur moglich wenn Server nicht gestartet) !'! Ansonsten

1“ CW-Server ¥0.40c {c)2004 freezer (for experimental purposes ) = |I:I|i|
Connections I Messages I Settings | Stream®/iew I CW-Cache I Access List  Server Cascading |r-.-1iscellaneuus I
— Server Cascading
IF £ HOSTHAWVE | poRT | UsER | rasswORD | cry | arc | coo | cryeTkEY |
kumpel .dyndns.ong 20943 User Paz= oM am oM 1234567290 A8 COEF 12345, .
Outgoing IP (AAN ADDRESS) IP Address Port Lzername Passward
[v] AUTOMATIC [ [eo0es ILIser [pass
127001
[J17216.70.20 Hostrams
1172167019 |kumpe|.dyndn3.nrg v Streamcrypt
[1192188.0.50 Cryptkey (16 Bytas) R
|'1 234567890ABCDER1 234567890 ABCDEF % Connect On Demand
Refresh List I
Rezponse Timeaout 2000 ms.

START SERVER | REMT CoRD | CLEARLOG | Dus-UPDATE| SToRTCASC |REBCIERCZERCIE  EXT SERVER |

Ist nur wenn ihr einen anderen Server mit dranhdngen wollt — wir lassen diese Einstellung frei.

Hier konnen die Server eingetragen werden, mit denen man sich verbinden (Cascadieren)
maochte. Dazu die IP-Adresse oder den Hostnamen (DynDNS) des anderen Servers, den Port
(5stellig, u.U. mit fihrenden Nullen (sollte ab Version 0.30F gefixt sein)), User-Namen und
Passwort eingeben. Sollen die Daten zwischen den Servern verschlisselt werden (bei Internet
sehr wichtig), muss noch der Crypt-Key hinterlegt werden, welcher bei der Gegenstelle in den

Settings eingetragen ist. Nun noch die Hakchen setzen und mit

__200_| den Server iibernehmen.




i -> Daten werden verschllsselt (''WICHTIG!!! bei Internet)
¥ Auto-Reconnect -> Nach Unterbrechung Cascading-Server sofort neu verbinden

¥ comnectonDemsnd - Connecten, wenn der lokale Server die Antwort nicht liefern kann.
(Cascading muss allerdings schon einmal gestartet gewesen sein,
und Cascading muss erlaubt/aktiviert sein)

Outgoing [P (AN ADDRESS)
[w] A TOMATIC

14270041
[117248.70.20
1721870449
11921658050

Refresh List I

Bei der Outgoing IP kann die IP-Adresse gewahlt werden, tber welche der Server nach aussen
kommunizieren soll. Ab der Version 0.40 ist eine automatische Erkennung implementiert, welche
sich z.B. fiir ISDN-User mit wechselnder IP nach Zwangstrennung empfiehlt.

Responze Timeot 2000 mz.

Je nach Antwortgeschwindigkeit der zu kontaktierenden Server kann hier ein Timeout-Wert
eingestellt werden.

HwWICHTIG !

Bei einer (hoffentlich) vorhandenen Firewall, oder bspw. bei DSL in einem u.U. vorhandenen
Router, muss der gewahlte Port freigegeben sein, bzw. fiir den Port ein Forwarding im Router
aktiviert werden, damit die Daten den Router/die Firewall passieren kdnnen. Die VVorgehensweise
ist abhangig von dem vorhandenen Gerat bzw. der verwendeten Firewall.



J&° CW-Server ¥0.40c {c)2004 freezer (for experimental purposes 1) —10O] x|
Connections I Messages I Settings I Stream'yicw I CW-Cache  Access List |Server Cascading I Mizcelaneous I
—&ccess List

USERNAVE | PassworD | irsHoSTHAME | NETMASK | rute | 20 [ crver| B | Fuo |
User Paz= kumpeel dyndns.org 255 265 2550 ACCEPT  OFF OH YES oM
User Pass 192,163 .000.010 255 755 255 000 ACCERT | OFF  ONM  YES | ON
L P d 1P Ao Iet k
ZEIMame ASEWOE eSS A {: ACCERT I_ T
Liser |F‘a33 |____ |255.2ss.255.000
C DENY [ Crypt
il % Eih Cliert
Ikumpel.dyndns.nrg BEL I i
START SERVER | RET CoR0 | CLEARLOG | DNS-UPDATE | 574RTCA5C |REBCI@ERCZEBCIE EXT SERVER |

Access-List :

In der Access-List werden die Rechte der Clients eingetragen. Hierzu den Usernamen, das
Passwort, die IP-Adresse oder den Hostnamen und die Netmask eintragen. Nun noch die

Optionen auswahlen und die Einstellungen mit _#00 | in die Liste Gbernehmen.

In unserem Fall wéhlen wir: User: root Passwort: dbox2 — EMM Client ( on) — Forwarding  (
on) — IP"s der Boxe (n) — Netmask der Box (n) - das andere lassen wir (off)

+ ACCEFT  -> Die Box hat Zugriff auf den Server (on)
(" DENY -> Die Box hat keinen Zugriff auf den Server (off)

[~ Auto-Disconnect
[v Crypt

[V Endh Client

v Forswesrding

-> Wenn kein Zugriff innerhalb Disconnect-Zeit, Client von Server trennen off
-> Daten von/zum Client werden verschlisselt (off)

-> Client darf EMM Kommandos senden (on)

-> Client hat das Recht, auf Cascadierte Server zuzugreifen (Port-Forwarding)

(on)



I Cw-Server v0.40c {c)2004 freezer (for experimental purposes 1 _ o ]
Connections |Messages I Settings I Streamiiew | CW-Cache I Access List I Server Cascading | Miscellaneous I
— Connected Clierts
Slat I Sourze|P I U=er I Client I Time Stamp I Status
1| | i3
—Info
HEX-Setial | ———-- CAID: —- Received EM [ ECh 0
HEX-Base : -- Total Cache Hits (0
START SERVER | REIMT CARD | CLEAR LOG | DMS-UPDATE | START CAZC |FECI@CZ@CS@ EXIT SERVER |

Connections :

Auf der Seite Connections werden die aktuell verbunden Clients angezeigt. Als Info erhalt man
die Slot-Nummer, die IP des Clients, den Usernamen, Client-Art (z.B. CW-Server 0.40 wenn ein
anderer Server cascadiert), wann der Client die letzte Anforderung gesendet hat und den Status.

Bei erfolgreicher Verbindung Eurer Box (n) seht Ihr das in diesem Fenster.

Hinter der Source-IP werden noch Kiirzel angezeigt :

(F) — Forwarding
(C) — Crypted..... — (bendtige noch weitere Infos)

Mit einem rechten Tastendruck mit der Maus auf einen Client wird ein Kontextmenil gedffnet,
mit welchem bspw. ein Client disconnected werden kann oder eine HTTP-Message an diesen
gesendet werden (vorausgesetzt in den Settings ist ,,Send HTTP-Messages* aktiviert).



Die Buttonleiste :

START SERVER' FE-!i-JII'iLr‘-‘-.HDl CLEAR LOG | DP«E-LIPD.-'J«TEI STARTCL

Das starten des Servers natdrlich nich vergessen !

Als néchstes sind die Einstellungen in der Camd3 dran:

Geht per FTP auf die camd3 der Dreambox solltet ihr keine Mdglichkeit haben sie im Men
der Box einzustellen. Sie liegt in var/keys - wir brauchen dort die camd.conf. In unserem Fall
verwende ich das bkw04 Image dort sind zwei Mdglichkeiten die Box einzustellen einmal
fiirs interne (camd3_2) einmal fiirs extern (camd3_1) zu sharen:

Bei der dbox2 genauso die camd3 editieren — im Meni oder per FTP — camd3 auswéhlen —

Box neustarten.

In unserem Fall bearbeiten wir erstmal die interne (camd3_2):

i

|

key 13.357 01.01.

key 24 573 01.01.

[0k camd3_2 conf 218 01.01.
5.7F6 01.01.
4. 021 01.01.
889 01.01.
961 01.01.
1.165 01.01.
18.348 01.01.
[0l camd3_1 conf 204 01.01.
197 01.01.

O:fvarikeys/==  |E3|&al

Hame Erw_ | Grosse |lLDatum Akbr.

el <DiA>  00.00.1980 00-00 -

L nieme—— <BIR> 01,01, 2004 00-03 755

[ — kel 12513 01.01.2004 01:08 -644

7 camd3 conf 0 01.01.2004 00:21 L777
key 7.250 01.01.2004 00:03 -644

2004 00:032 -644
2004 00:03 -644
2004 00:03 -644
2004 00:032 -644
2004 00:03 -644
2004 00:03 -644
2004 00:032 -644
2004 00:03 -644
2004 00:03 -644
1980 00:00 -644
1980 00:00 -644

Datei Bearbeiten Optionen  Hilfe
CardierverUsage=1

CardServerDomain=noch.kein.Eintrag
CardServerUser=root
CardServerPassword=dbox2
CardServerPort=20248
CardierverUseKey=8

cardserveraddress= hierdie|lF des Cardservers

CardServerKey=123456789ABCDEF 123456 789ABCDEFFF

Wenn ihr im INet sharen wollt bearbeitet die camd3_1 dann ebenso nur mit der Dyndns oder

IP des Cardservers auf den ihr zugreifen wollt.

| RE@CI®CI@CI@ BT SERVER | |




Abspeichern nicht vergessen und dann unter der ,,blauen* Taste die CS Local
aktivieren: auswéhlen Ok Taste drlicken:

- Plugins

SCAM

CS INet

CSs Local Hier auswihlen und mit OK bestitigen
Teletext - Software Decoder

Satellites XML Loader vi4

Sysinfo - for Enigma

Satfind - signal monitoring tool

Jukebox - mp3 and vorbis pla\rer

Nun muf auf eurem Server die ,,fremde* Box (n) erscheinen (in meinem Fall 2 boxen):

T f CW-Server ¥0.40c {c)2004 freezer (for experimental purposes I} - |I:I|5|

Connection:s |Messages I Settings I Streamiew I CW-Cache I Accesz List I Server Cazcading | Mizcelaneous I
— Connected Clients

Slot I Source|P I User I Client I Time Stamp I Status

192 .1623.0. (ADE) root 3.38 09.04. 2004 13:30:53
192 1623.0. (AL root 32346, 09.04.2004 13:32:00

.............. Sammunication-mit-ame

1]

1

2 awatting connection ...
3 awaiting connection ...
4 awaiting connection ...
5 awatting connection ...
G awaiting connection ...
T awaiting connection ...
g awaiting connection ...
a awaiting connection ...

< | i

—Info

HEX-Serial : FTFBST  CAID: 1702 Received EMM YECH : 0
HEX-Basze: 14 Total Cache Hitz : 0

STOP SERVER | REJNIT CARD | CLEARLOG | DNS-UPDATE | STARTCASC |REBC1@ENCZERCIEM EXIT SERVER |

So sollte es aussehen wenn’s fertig ist — Viel Glick dabei !!

Wenn Ihr als Server fungieren wollt und mal einen Freund ,,reinschauen® lassen wollt musst
Ihr natlrlich noch den Port ( im Beispiel 20248) freigeben in euren Router + IP Weiterleitung.

Fragen dazu ? Hier werden sie geholfen:

http://www.i-have-a-dreambox.com
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